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MISE EN CONTEXTE :

La double authentification (2FA) est une solution qui permet de réduire les risques de vol d’identité et de
violation d’accés. Pour cela, tous les usagers du Cégep doivent étre sur le multi-facteur d’authentification.
L’étudiante ou I'étudiant qui ne posséde pas un téléphone intelligent ou qui n’a pas un téléphone qui lui
permette d’installer « Microsoft Authenticator », application mobile recommandée par le Cégep pour
la configuration de la double authentification, peut utiliser la solution que nous préconisons dans cette
procédure.

DEMARCHE :
A. CREER UN PROFIL SUR LE NAVIGATEUR FIREFOX

Ouvrez votre navigateur Firefox.

Fichier Editiog Affichage Historique Marque-pages Qutils Aide e (m] X
O Longueuil - index X |+
C @ QO 8 https://index.cegepmontpetit.ca/longueuil/ <2 & =

1. Dans le coin supérieur droit, cliquez sur le bouton Menu de I'application (les trois barres horizontales).
Ensuite, dans la petite fenétre qui s’ouvre, vous devez cliquer sur Connexion.

Echier Edition Affichage Historique Merque-psges Dusils Aide

7 Longueuil - index
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Synchroniser &t
enregistrer Jas données
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2. Créez votre compte Firefox pour continuer. Entrez votre compte courriel personnel, puis cliquez sur
I'option S’inscrire ou se connecter.

Si vous avez déja un compte Firefox, allez directement au point 3.

Fichier Edition Affichage Historique Marque-pages Outils Aide = o x

O Longueuil - index X | &) Continuer vers les comptes Fire X+

C @ O B nitps//accounts irefox.com/2context=fx_desktop. . T¥ i =
Conti vers les ptes Firefox
Synchronisez onglets, mots de passe et marque-pages partout ol
vous utilisez Firefox.
Q" @gmail.com

S’inscrire ou se connecter

Un compte Firefox donne aussi accés 4 plus de produits de Mozillz qui
protégent votre vie privée,
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Vous pouvez utiliser votre courriel personnel (gmail, yahoo, aol, etc.) pour créer votre compte
Firefox.

Définissez un mot de passe. Il faut respecter les exigences pour le mot de passe et réécrire celui-ci deux
fois. Le systeme va aussi vous demander de saisir votre age.

Définissez votre mot de passe \ )
@gmail.com
Changer d'adresse e-mail Définissez votre mot de passe
@gmail.com
Changer & adresse e-mai
S
Exigences relatives aux mots de passe foeneeneennames @ |

' Aumoins 8 caractéres
/' Pas votre adresse e-mail

/' Pas un mot de passe trop commun

Choisissez les informations a synchroniser. Dans ce cas, vous devez cocher l'option Modules
complémentaires. Vous pouvez ajouter d’autres options. Cliquez sur le bouton Créer un compte.

Choisir les informations & synchroniser

[] Marque-pages [ Historique
Modules

D Mots de passe N .
complémentaires

[ ] Onglets ouverts [ Préférences

[ Adresses [ Cartes bancaires

En continuant, vous acceptez les Conditions d'utilisation et la Politique de
confidentialité.

Vérifiez votre courriel personnel. Firefox vous a envoyé un courriel pour faire la validation correspondante
du courriel. Si vous n’avez rien regu, veuillez vérifier dans le dossier « Courriel indésirable ».

Saisissez le code a 6 chiffres que vous avez réceptionné. Cliquer sur le bouton Confirmer. Votre profil
a été créé correctement. Ensuite, il est important de cliquer sur le bouton Pas maintenant.
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Q O

Saisissez le code de confirmation

+ Connexion a Firefox établie

de votre compte Firefox

Saisissez le code envoyé & @gmail.com dans les
5 prochaines minutes

Voulez-vous retrouver onglets, marque-pages
Saisissez le code a 6 chiffres et mots de passe sur un autre appareil ?

Pas maintenant

Code expiré ? Envoyer un nouveau code.

Vous étes connectés a votre profil.

‘) Comptes Firefox - ~ —
& Comp 5266460&fowld= T Q|i =
~
Paramétres Profil Gestion du compte
Profil @gmail.com
Photo
sécurite
Synchroniser maintenant
services connectss
Collecte et utisation de données Connecter un autre appareil...
Nom daffichage Aucun
Communications électroniques (1
Se déconnecter...
Adresse e-mail @gmail.com
principale

3. Se connecter a votre compte Firefox. Entrez votre courriel personnel. Cliquez sur le bouton
S’inscrire ou se connecter. Entrez votre mot de passe puis, cliquez sur le bouton Connexion.

Bttt URbon FAVK oo S Hutorus': Maniis b O A - o x « C @ O 8 htos/faccounts freforcomsignintcontert=f des: 17 i =

O
Q Saisissez le mot de passe de

votre compte Firefosx

© Longueuil ~index X | @ Continuer vers les comptesFire X |+ A

C @ O 8 nitpsy/acc firefox.com/7context="x_deskt Thg

1]

Continuer vers les comptes Firefox

Synchronisez onglets, mots de passe et marque-pages partout ol
vous utilisez Firefox.

O"I @gmail.com ‘
@gmail.com
Un compte Firefox donne 4 plus de pro
_]

Vous étes correctement connectés. Encore une fois, veuillez cliquer sur I'option Pas maintenant.
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Q Q Comptes Firefox

| ~ Connexion a Firefox établie

Paramétres Profil
Profil
Phaoto
Sécurite

Services connecteés

Collecte et utilisation de données
Nom diaffichage Aucun

Adresse e-mail @gmail.com
principale

B. CONFIGURER L’EXTENSION « AUTHENTICATOR.CC » DANS VOTRE PROFIL DE FIREFOX
1. Dans la barre de recherche du navigateur Firefox écrire : « https://authenticator.cc/ »

@ Nouvel onglet X o

0—}[0\ authenticator.cc I O . =

-] Importer les marque-pages...

2. Une fois sur le site web, cliquez sur le bouton Add to Firefox.

£ Authenticator Extension x| +

« C @ [0 B nups/muhentctore w o i

alk
&

Authenticator

Two-factor authentication in your
browser

Google Drive Privacy

3. Cliquez sur le bouton Add to Firefox.
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¥ Authenticator - Get this Extens X |+

n
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 §B5-ons

Extensions

Authenticator
by mymindstorm

Authenticator generates 2-Step Verification codes in your browser.

°—> Add to Firefox

B

Cliquez sur le bouton Ajouter.

¢ Authenticator - Get this Exten:: X +

O 8 == r—} tr Y mozilla.org/e B w 0 .

2¢ Ajouter Authenticator 7

9 ABD-ONs | O

Extensions

5. L’extension est ajoutée correctement. Cliquez sur le bouton Okay.

B % © |%

2¢ Authenticator was added.

Manage your add-ons and themes through the application
menu.

‘:] Allow this extension to run in Private Windows

O—-m&:

— (] X

6. Cliquez sur le bouton en forme de crayon.

X =' Modules complémentaires Micr- X | =+
= ®
@ | o e

://microsoftedge.microsoft.com/a... A

Authenticator

utilie personnalisée et adaptée a X

7. Cliquez sur le bouton en forme de plus/+.

(im} Bienvenue ! | Cégep fdovard-M X | -+ - o X

(5 G ) https://wwy L o @ -

- . _I ‘

8. Cliquez sur le bouton Saisie Manuelle.
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(im] O Bienvenue ! | Cégep Edouard-M X | -+ - O X
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Acquisition du code QR

Saisie manuelle
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Emetteur

Secret

> Avance
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Continuez avec la prochaine étape : Configurer le 2FA sur Authenticator.cc. Ne pas fermer cette
fenétre de I'explorateur Firefox, on va y revenir apres.

C. CONFIGURER LE 2FA SUR AUTHENTICATOR.CC

1. Survotre ordinateur, ouvrez une fenétre de navigation privée dans votre navigateur préféré. Vous pouvez
aussi utiliser le raccourci clavier avec les touches « Ctrl + Shift + N » dans Google Chrome ou Microsoft
Edge. Dans Mozilla Firefox on utilise les touches « Ctrl + Shift + P ».

A Nous vous déconseillons de faire cette étape sur votre téléphone intelligent.

2. Insérez le lien suivant dans la barre d’adresse de votre navigateur privé : https://aka.ms/mfasetup

1} [ Nouvel onglet privé

p
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3. Veuillez entrer vos informations de connexion (0123456@cegepmontpetit.ca). Ensuite, entrez votre mot
de passe et cliquez sur le bouton Suivant.

CF:'GEPCj

EDOUARD
MONTPETIT
=l Microsoft Sign in with your organizational account
o-‘(onnexion @cegepmontpetit.ca

Mot de passe oublié cu expiré? Accédes 3 1a page de

A la question rester connecté a votre session, veuillez choisir Non et ensuite, cliquez sur le bouton
Suivant.

Rester connecté?

4. Vous devez indiquer ici que vous allez utiliser une autre application d’authentification. Il s’agit de
authenticator.cc.
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Gl
@cegepmontpetit.ca
Plus d'informations requises

Votre a besoin de plus d
pour préserver la sécurité de votre compte

Utiliser un autre compte

En savoir plus

Etudiants: Entrez votre matricule étudiant avec le
suffixe @cegepmontpetit.ca, Exemple:
0123456@ =

Entrez votre adresse courriel CEM. Exemple:
prenom.nom@cegepmontpetit.ca

Protéger votre compte

Votre or ion requiert la cor ion des méthodes suivantes pour prouver qui vous étes.

Méthode 1sur 2 : Application

Application E-mail

Microsoft Authenticator

0 Commencer par obtenir 'application
Sur votre téléphone, installez |'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé |'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

°—>|.Ie souhaite utiliser une autre application d'authentification

La fenétre Plus d’information requise s’ouvrira. Cliquez sur Suivant.

Cliquez sur 'option : Je souhaite utiliser une autre application d’authentification

5. Cliquez sur Suivant pour configurer votre compte.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1sur 2 : Application

Application E-mail

Application d'authentification

Configurer votre compte

Dans votre application, ajoutez un nouveau compte.

‘ Précédent ‘

6. Cliquez sur Impossible de numériser I'image ? pour avoir les informations nécessaires pour

authenticator.cc.
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Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver Qui vous étes.

Méthode 1 sur 2 : Application

Application E-mail

Application d‘authentification

Scanner le code QR

Utiliser lapplication d'authentification pour scanner le code QR. Ceci permet de connecter votre
application d'authentification A votre compte

Aprés avoir scanné le code QR cliquez sur « Suivant »

&{ Impossible de numériser I'image ?

-

Copiez les informations « Nom de compte » et « Clé secréte » dans I'extension authenticator.cc
nommeée : « Authenticator 2FA Client ». NE PAS cliguer sur le bouton « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1sur 2 : Application

Application E-mail

Application d'authentification

Scanner le code QR

Utiliser I'application d'authentification pour scanner le code QR. Ceci permet de connecter votre
application d'authentification a votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant ».

[ Impossible de numériser I'image ? |
Entrez les informations suivantes dans votre agplication

Nom du compte : Cégep Edouard-Montpetit: @cegepmontpetit.ca D

Clé secréte : p D

Nom de compte sous la forme : Cégep Edouard-Montpetit : 0123456 @cegepmontpetit.ca

Clé secrete sous la forme : XxXxxX XXXX XXXX XXXX

7. Faire la saisie manuelle des informations sur les champs Emetteur et Secret. Cliquez sur OK.
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8. Vérifiez qu’Authenticator.cc vous affiche votre code d’authentification a six chiffres, et que celui-ci
change bien aprés un délai de 30 secondes. Copiez le code pour le coller dans I'étape suivante.

(in] Sirverue | | Cogep Eocard bt X [ ==K

C 0O ipwencee. & 15 (2 OQ = @ @

] Authesiticator =2 =
Coomp | oo +

Martpst Tt OrteaBosprenony

e .

9. Retournez sur la fenétre de configuration ou vous avez copié le nom de compte et la clé secréte.
Cliquez sur le bouton Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

Application E-mail

Application d'authentification

Scanner le code QR

Utiliser Iapplication d'authentification pour seanner la code QR. Caci parmat de connecter votre
application d'authentification & vatre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant ».

d
Impossible de numériser limage ?

Entrez les informations suivantas dans votre application :

Nom du compte : Cégep E d-Montpetit ! [1s]

Clé secrite : pshiwSSEISdlcimy ['s]

10. Collez le code obtenu dans « Authenticator.cc » dans la zone texte. Assurez-vous de le faire
rapidement. Vous avez environ 30 secondes avant que le code ne change. Cliquez sur Suivant.
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Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Meéthode 1 sur 2 : Application

]

Application

Application d'authentification

Es

Entrer le code

ode 4 6 chiffres affiché dans I'application d'authentification.

A Si le code a expiré, vous devez attendre le prochain code.

11. La configuration a été faite correctement. Vous pouvez cliquer sur Terminé.

G,

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Application

Meéthode 2 sur 2 : Terminé

E-mail

QOpération réussie

Bravo | Vous avez correctement configuré vos informations de sécurité, Cliquez sur « Terminé » pour poursuivre la

connexion.

Méthode de connexion par défaut :

D Application d'aut

E E-mail

Dgmailco

hentification

12. Cliguez sur Non ou Oui pour passer a la fenétre des Informations de sécurité.

Cliquez sur Non, puis remarquez que I'application d’authentification fait partie maintenant de la
liste de vos méthodes d’authentification.

Cigés.

@cegep:

Rester connecté ? 2 Vue d'ensemble

5 Informations de sécurité

« C @ mysigninsmicrosoft.com/security-info

Mes connexions

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe.

Méthode de connexion par défaut : Application d authentification o

u jeton matériel - code
-+ Ajouter une méthode de connexion
D Application d authentification

=2 Eme Ggmailcom

Appareil perdu ? Se déconnecter partout

A titre informatif, nous vous invitons a prendre connaissance de la procédure suivante :
Que faire si je n’ai pas mon ordinateur avec moi et que j'utilise “Authenticator.cc” sur mon profil

Microsoft Edge ?

Fin de la procédure
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