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MISE EN CONTEXTE :

La double authentification (2FA) est une solution qui permet de réduire les risques de vol d’identité et de
violation d’accés. Pour cela, tous les usagers du Cégep doivent étre sur le multi-facteur d’authentification.
Mais il y a parfois cette contrainte d’avoir un téléphone intelligent. L’étudiante ou I'étudiant qui ne posséde
pas un téléphone intelligent ou qui n’a pas un téléphone qui lui permette d’installer « Microsoft
Authenticator », application mobile recommandé par le Cégep pour la configuration de la double
authentification, peut utiliser la solution que nous préconisons dans cette procédure.

DEMARCHE :
A. CREER UN PROFILE SUR LE NAVIGATEUR MICROSOFT EDGE

1. Ouvrez votre navigateur Microsoft Edge. Dans le coin supérieur droit, cliquez sur le bouton Profil.
Ensuite, dans la petite fenétre qui s’ouvre, vous devez cliquer sur Connectez-vous pour synchroniser
les données.

X

D | @ Nouwelonget x H— = B
C | Q  Rechercher ou entrer une adresse web 7 1= E
s

Pour un accés rapide, placez vos favoris ici, dans la barre des favoris. Gérer les

. Profile 1
>

Sauvegardez vos données de navigation et
affichez entre autres vos favoris, mots de passe,
historique sur tous vos appareils

Enoncé de confidentialité Microsoft

Rechercher sur le Web

Choisir un compte

& Ajouter un nouveau compte v

I Connectez-vous pour synchroniser les do... |

&, Autres profils >

Microsoft 365

2. Créez votre compte Microsoft pour continuer. Cliquez sur 'option Pas de compte? Créez-en un avec
n’importe quel courriel, Gmail ou téléphone!

Si vous avez un compte Microsoft, allez directement au point 3.

(m] | [ Nouvel onglet x {+ - 0 X
&) Q. Rechercher ou entrer une adresse web 78 = @ 8

Pour un accés rapide, placez v¢ 3¢
B Microsoft
Voici comment vous connecter

Saisir un courriel incluant Gmail, un téléphone ou Sky

Pas de compte? Créez-en un avec nimporte quel courriel,
Gmail ou téléphone !

Se connecter

ﬂ Vous pouvez utiliser votre courriel personnel (gmail, yahoo, aol, etc.) pour créer votre compte
Microsoft.

Entrez votre compte courriel personnel puis, cliquez sur le bouton Suivant.
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B® Microsoft

Créer un compte

| @gmail.com |

Utiliser plutdt un numéro de téléphone

Obtenez une nouvelle adresse courriel

Créez un mot de passe et cliquez sur le bouton Suivant.

B Microsoft
& @gmail.com

Créer un mot de passe

Entrez le mot de passe que vous désirez utiliser avec votre
compte.

Complétez les informations demandées : nom et prénom. Cliquez sur le bouton Suivant.

Complétez les informations demandées : pays/région et date de naissance. Cliquez sur le bouton
Suivant.

X X
3= Microsoft
1] A | |
m. Microsoft ‘
« @gmail.com
€ Samailcom Quelle est votre date de naissance?
Quel est votre nom? Il ne nous manque que quelques renseignements pour que
vous puissiez utiliser cette appli. Votre date de naissance

3 3 g nous permet de vous proposer des paramétres adaptés a
Nous avons encore besoin de quelques informations avant votre age:

que vous puissiez utiliser cette application.

Pays/région
I Prénom | ICanada v
Date de naissance
informations sont né ires.
I Nom | . Ces informations sont nécessaires.
IAnnee Mois v Jour VI

Allez dans votre courriel personnel. Microsoft vous a envoyé un courriel pour faire la validation
correspondante du courriel. Si vous ne voyez pas le courriel, veuillez vérifier dans le dossier « Courriel
indésirable ».

Cette ressource du Cégep Edouard-Montpetit est sous licence CC BY-NC-SA 4.0 -@(i)@@ 2
Date de mise a jour : 2023-01-23 E—


https://creativecommons.org/licenses/by-nc-sa/4.0/?ref=chooser-v1
https://creativecommons.org/licenses/by-nc-sa/4.0/?ref=chooser-v1
https://creativecommons.org/licenses/by-nc-sa/4.0/?ref=chooser-v1
https://creativecommons.org/licenses/by-nc-sa/4.0/?ref=chooser-v1

Compte Microsoft
Vérifiez votre adresse de courriel.

Pour terminer la configuration de votre compte Microsoft, il nous reste a vérifier que cette adresse de courriel est bien la votre.

Utilisez le code suivant pour vérifier votre adresse de courriel

Entrez le code recu dans le courriel puis, cliquez sur le bouton Suivant.

X
B2 Microsoft o

“« @gmail.com

Confirmer l'adresse courriel

Entrez le code que nous avons envoyé a l'adresse

@gmail.com. Si vous n‘avez pas requ le courriel,
veuillez vérifier dans votre dossier Courrier indésirable ou
reessayez.

En'.rez le code I

I:] J'aimerais que Microsoft et son groupe d'entreprises
me contacte par courriel et téléphone a propos des
produits, services et événements, y compris les
derniéres nouveautés en matiére de solutions, conseils
et offres exclusives. Pour retirer votre consentement ou
gérer vos préférences de communication, accédez au
gestionnaire de communications promotionnelles a
I'adresse https://go.microsoft.com/fwlink/?
Linkid=243191.

En appuyant sur Suivant vous acceptez Enoncé de confidentialité et le

Contrat de services Microsoft.
Suivant

Votre profil a été créé correctement. Vous étes connectés.

A 2 8 - ® & -

Personnel Q
. @gmail.com +
0 - © Configuration de la synchronisation N
3 Vous pouvez commencer & naviguer pendant a
Ceg gue nous récupérons cette configuration
Gérer les paramétres du profil
[ e—

3. Se connecter a votre compte Microsoft. Cliquez sur le bouton Se connecter.

Pour um accés raphde. placet

B® Microsoft
Voici comment vous connecter

Pgmailcom

Pas 0o COmETAT CTéez-on Un ees N WMPone Guel courrel

senadl G MEphOne

Entrez le mot de passe puis, cliquez sur le bouton Se connecter.
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B2 Microsoft
+ Qisti20208gmail com

Entrez le mot de passe

M 0o paise outik

Envryir lo codi par couml 3 dRR2020Q gmal.com

Vous étes correctement connectés.

A 2 B vt @ & -

| Personnel

@gmail.com

0 FainY © Configuration de la synchronisatio

Wous pouvez commencer & naviguer pendant
c
€g que nous récupérons cette configuration

PR o + 92

|
Gérer les paramétres du profil

B. AJOUTER L’EXTENSION « AUTHENTICATOR.CC » DANS VOTRE PROFIL DE MICROSOFT

1. Dans la barre de recherche du navigateur Microsoft Edge écrire : « https://authenticator.cc/ »

im] \ e enticator Extension X |+

&< > (3] https://authenticator.cc

2. Une fois sur le site web, cliquez sur le bouton Add to Edge.

E I .1 Authenticator
= .. o-fa

ctor authentication in your browser

Addedgp = | Source Co

3. Cliquez sur le bouton Obtenir.

E I -1 Authenticator: 2FA Client

[ g

- * % Kk K % (44) | mymindstorm
L l‘

Authenticator génére des codes d’authentification & deux...

4. Cliquez sur le bouton Ajouter une extension.

| 8¢ Ajouter « Authenticator: 2FA Client » a

\ Microsoft Edge?

i
Ajouter une extension Annuler

L’extension est ajoutée correctement.
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O | & extensions X | ¥ Modules complémentaires Micre X | = = O X
& C &) httpsy//microsoftedge.microsoft.com/a.. A g I A I o= S
@ Découvrez comment Mic E 17 Authenticator: 2FA Client a été ajouté a personnalisée et adaptée 3 X
5 L& Microsoft Edge
vos besoins.
A propos de nos annoncg Utilisez cette extension en cliquant sur cette
icone.

_ « Gérez vos extensions en cliquant sur '/}i\'
= Paramétres, etc. > Extensions. v

5. Vous pouvez afficher 'extension « Authenticator : 2FA Client » dans la barre des outils en cliquant sur
'une des deux options suivantes :

l.' Modules complémentaires Micre X ‘ + = (] X
»ftedge.microsoft.com/addons/s... A {g L] = S
Extensions =
5 nalisée et adaptée a X

8¢ Authenticator: 2FA Client

P

Authenticator: 2FA Client

{3 Gérerles extensions

QOuvrir Microsoft Edge modules ¢

Options d'

1 Supprimer de Microsoft Edge

| Afficher dans la barre d'outils |

Gérer I'extension

X

6. Cliquez sur le bouton en forme de crayon.

x | B® Modules complémentaires Micr: X | = — (] X

i//microsoftedge.microsoft.com/a... AN (3 ] = :
Authenticator =i =
utilis & o personnalisée et adaptéea X

7. Cliquez sur le bouton en forme de plus/+.

(im} ‘ O Bienvenue | | Cégep Edouard-M= X | - = o X
& (&) () https://wwy NG o a3 = 8 s
- — 44 -I A
8. Cliquez sur le bouton Saisie Manuelle.
im ‘ C Bienvenue!|Cégepl’§douard-M X ‘+ o o X Bl © iemerue! | Cogep Edovard- - xR - o i
. « C B hitpsyjwww.cege.. A {5 Bl Q3 = @ & -
&« (&) () httpsi//www.cege.. A T8 % O = $ z
(x]
- ) - +
Acquisition du code QR Secret
o
» Avancé
‘ Saisie manuelle
o thambly
EE ' ed

Continuez avec la prochaine étape : Configurer le 2FA sur Authenticator.cc. Ne pas fermer cette
fenétre de I'explorateur Microsoft Edge, on va y revenir apres.

C. CONFIGURER LE 2FA SUR AUTHENTICATOR.CC
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1. Sur votre ordinateur, ouvrez une fenétre de navigation privée dans votre navigateur préféré. Vous pouvez
aussi utiliser le raccourci clavier avec les touches « Ctrl + Shift + N » dans Google Chrome ou Microsoft
Edge. Dans Mozilla Firefox on utilise les touches « Ctrl + Shift + P ».

A Nous vous déconseillons de faire cette étape sur votre téléphone intelligent.

2. Insérez le lien suivant dans la barre d’adresse de votre navigateur privé : https://aka.ms/mfasetup

2

3. Veuillez entrer vos informations de connexion (0123456@cegepmontpetit.ca). Ensuite, entrez votre mot
de passe et cliquer sur le bouton Suivant.

CEGEP 6
EDOUARD
MONTPETIT
Sign in with your organizatonal account

:- Microsoft

°~}Connexion Gcegepmontpetinca
I somontoatit I [ _,c\]
———

Confirmez si vous voulez rester connectés avec votre session. Choisissez Non, ensuite, cliquez sur le
bouton Suivant.

W T T A e

Rester connecté?

f réduire le nombre de fois que

VOUS connecter
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4. Vous devez indiquer ici que vous allez utiliser une autre application d’authentification. Il s’agit de
authenticator.cc.

La fenétre Plus d’information requise s’ouvrira. Cliquez sur Suivant.

D iooinm
MONTPETIT
@cegepmontpetit.ca

Plus d'informations requises

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Utiliser un autre compte

Etudiants: Entrez votre matricule étudiant avec le
suffixe @cegepmontpetit.ca. Exemple:
0123456@cegepmontpetit.ca. Professeurs/Employés:
Entrez votre adresse courriel CEM. Exemple:
prenom.nom@cegepmontpetit.ca

Cliquez sur I'option : Je souhaite utiliser une autre application d’authentification

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

Application E-mail

Microsoft Authenticator

e Commencer par obtenir l'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

°—>|Je souhaite utiliser une autre application d'authentification

5. Cliquez sur Suivant pour configurer votre compte.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1sur 2 : Application

Application E-mail

Application d'authentification

Configurer votre compte

Dans votre application, ajoutez un nouveau compte.

Précédent
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6. Cliquez sur : Impossible de numériser I'image ? pour avoir les informations nécessaires pour
authenticator.cc.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

Application £-mail

Application d'authentification

Scanner le code QR

Utiliser lapplication d'authentification pour scanner le code QR. Ceci permet de connecter votre
application d'authentification & votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant »

G{ Impossible de numériser image ?

-

Copiez les informations « Nom de compte » et « Clé secréte » dans I'extension authenticator.cc
nommeée : « Authenticator 2FA Client ». NE PAS cliquer sur le bouton « Suivant ».

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

Application E-mail

Application d'authentification

Scanner le code QR

Utiliser I'application d"authentification pour scanner le code QR. Ceci permet de connecter votre
application d'authentification a votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant »,

l Impossible de numériser I'image ? ‘
Entrez les informations suivantes dans votre aghlication :

Nom du compte : Cégep Edouard-Montpetit: @cegepmontpetit.ca (s}

Clé secréte : p D

Nom de compte sous la forme : Cégep Edouard-Montpetit : 0123456 @cegepmontpetit.ca

Clé secrete sous la forme : XxXxxX XXXX XXXX XXXX
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7. Faire la saisie manuelle des informations sur les champs Emetteur et Secret. Cliquer sur Ok.

[n] Bienvenwe ! | Cégep Edovard-M X | == = o =
< O ) https www.cege... A ° [ G {g @ 8

o

Emetteur

Cégep Edouard-Montpetit 9999999 @ ce¢

» Avancé
2 Ok thambly
gg ec)

8. Vérifiez qu’Authenticator.cc vous affiche votre code d’authentification a six chiffres, et que celui-ci
change bien aprés un délai de 30 secondes. Copiez le code pour le coller dans I'étape suivante.

[1x) Bremsari | | Cogep Eoeard i X | = AL X
%] B Wil wewcege.. A
Q [+ ] Authenticator

Coonp L ooumg-
Martpsdd | LeTeetOttes@ceprenong

B sz .

9. Retournez sur la fenétre de configuration ot vous avez copié le nom de compte et la clé secréte.
Cliquez sur le bouton Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 1 sur 2 : Application

Application E-mail

Application d'authentification

Scanner le code QR

Utiliser I'application d'authentification pour scanner le code QR. Ceci permet de connecter votre
application d"authentification & votre compte.

Aprés avoir scanné le code QR. cliquez sur = Suivant ».

| impossible de numériser I'mage ?

Entrez les informations suivantes dans votre application :

Nom du compte : Cégep Edouard-Montpetit: Eteg!pmcnlpeht.a| s} |

w IR

Clé seerite : pshfwsShisalgmy| 0
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10. Collez le code obtenu dans « Authenticator.cc » dans la zone texte. Assurez-vous de le faire
rapidement. Vous avez environ 30 secondes avant que le code ne change. Cliquez sur Suivant.

Dl
Protéger votre compte
Votre organiation requite a coniguraton des méthodes suivantes pour prouves qu vous dtes

Méthode 1 sur 2 : Application

]

Application E-mai

Application d'authentification

Entrer le code
Entrez le code 3 6 chiffres affiché dans I'spplication d'suthentification
10 096759 |

A Si le code a expiré, vous devez attendre le prochain code.

11. La configuration a été faite correctement. Vous pouvez cliquer sur Terminé.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Méthode 2 sur 2 : Terminé
Application E-mail

Opération réussie

Bravo | Vous avez correctemes
connexion.

Méthade de connexion par défaut

= Bl

@gmailco

12. Cliguez sur Non ou Oui pour passer a la fenétre des Informations de sécurité.

Cliquez sur Non, puis remarquez que I'application d’authentification fait partie maintenant de la
liste de vos méthodes d’authentification.

< C & mysigninsmicrosoft.com/security-inf
Ok, Otien. Mes connexions
®cegepmontpetit.ca
Rester connecté ? 2 Vue d'ensemble Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe.
% Informations de sécurité

Méthode de connexion par défaut : Application d authentification ou jeton maténel - code

Organ
+ Ajouter une méthode de connexion
Appare
[J Aspication dauthentifcation
fide
2 &
Appareil perdu ? Se déconnecter partout

A titre informatif, nous vous invitons & prendre connaissance de la procédure suivante :
Que faire si je n’ai pas mon ordinateur avec moi et que j'utilise “Authenticator.cc” sur mon profil
Microsoft Edge ?

Fin de la procédure
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