	
	
	



[image: ]Mise en contexte :Configurer le 2FA Omnivox / Clara
 

La double authentification (2FA) sur le compte Omnivox des utilisateurs est obligatoire. Le système vous a proposé de configurer votre double authentification lors de la connexion. Cette procédure vous aide à configurer la double authentification avec l’application mobile « Microsoft Authenticator » et/ou le courriel principal. Si vous êtes membre de la communauté étudiante, nous vous recommandons les deux méthodes pour avoir une flexibilité lors du changement de votre téléphone.
	[image: ]
	Pour les membres du personnel seulement : veuillez noter que le code de validation à 6 chiffres pour Clara est le même que celui utilisé pour la double authentification Omnivox. Vous n’avez donc aucune nouvelle démarche à effectuer.


Démarche :
Télécharger l’application « Microsoft Authenticator » sur votre appareil mobile.
	Android : Aller sur Play Store / Galaxy Store, etc. pour installer l’application « Microsoft Authenticator »
	[image: Une image présentant le logo de l'application d'authentification à télécharger sur le téléphone.]

	iOS (Apple) : Aller sur l’App Store pour installer l’application « Microsoft Authenticator »
	


À partir d’un ordinateur, ouvrir une session dans votre portail Omnivox du Cégep : https://cegepmontpetit.omnivox.ca/
Une fois authentifié(e), cliquer sur le bouton[image: Une image du bouton "Commencer"]
Un code QR vous est présenté à l’écran.
[image: QR code à scanner avec le téléphone

Une image présentant le code QR qui sera scanné
]
	[image: Point d'exclamation pour signaler un avertissement ou une information importante]
	Dans le cas où vous n’avez pas de téléphone mobile, cliquer sur « Mettre en place une autre méthode de validation d’identité » choisir le menu [image: Une image du menu "Courriel principal"] et allez à l’étape 8.



Sur votre appareil mobile, ouvrir l’application « Microsoft Authenticator ».
	[image: Téléphone pour signaler que vous devez faire les actions sur celui-ci.]
	Cliquer sur « + » dans le coin supérieur droit.
Cliquer sur Autre (Google, Facebook, etc.). Puis, Numériser le code QR affiché à l’écran de l’ordinateur.
[image: Une image présentant comment ajouter un nouveau compte d'authentification sur l'application Microsoft authenticator du téléphone mobile.]



Sur l’ordinateur, cliquer sur Suivant.
Entrer le code qui s’affiche dans l’application « Microsoft Authenticator », profile Omnivox, puis cliquer sur le bouton VALIDER.
	[image: ]
	[image: Emplacement pour saisir le code

Une image présentant la zone de saisie du code à 6 chiffres et le bouton "VALIDER" dans le coin bas à droite.]


La première méthode est configurée. On continue avec la méthode par courriel.
	[image: Point d'exclamation pour signaler un avertissement ou une information importante]
	Veuillez tenir en compte :
· Les membres de la communauté étudiante doivent utiliser leur adresse courriel personnelle (Gmail, Yahoo, etc.). 
· Les membres du personnel doivent utiliser leur adresse courriel du Cégep.




Entrer votre adresse courriel, puis cliquer sur le bouton SUIVANT.
	[image: ]
	[image: Une image avec zone de texte dans laquelle il faut saisir l'adresse courriel et la même image présente le bouton "suivant" dans le coin bas à droite]
Un code de sécurité est envoyé à l’adresse courriel que vous venez d’ajouter.
[image: Une image présentant un exemple de courriel que l'usager a reçu.]



Entrer le code reçu dans votre courriel, puis cliquer sur le bouton VALIDER.
	[image: ]
	[image: Une image avec zone de texte dans laquelle il faut saisir le code à 6 chiffres et la même image présente le bouton "Valider" dans le coin bas à droite]
Un message « activation terminée » sera affiché à l’écran. 
Cliquer sur le bouton [image: Une image du bouton "Continuer"]. Vous serez dirigé à la page d’accueil d’Omnivox.



L’activation du 2FA Omnivox est terminée.

Fin de la procédure
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Validation en 2 étapes

Vous devez mettre en place la validation didentité en 2 étapes pour
votre compte utilisateur.

La validation en 2 étapes consiste  fournir deux types
dinformations pour confirmer votre identité. Aprés avoir entré votre
identifiant et votre mot de passe, un code de sécurité & usage
unique vous sera envoyé. Vous devrez entrer ensuite ce code pour
vous connecter & votre compte.

Cette validation didentité en 2 étapes a pour but de rendre la
connexion & votre compte encore plus sécuritaire.
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Méthodes disponibles

Voici la liste des méthodes de validation de l'identité en 2
étapes que vous pouvez mettre en place pour votre compte
utilisateur.

Application d'authentification »

Courriel principal »
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Ajout d'un courriel

La configuration d'un courriel principal comme méthode de
validation d'identité est trés importante afin d'activer la
validation en 2 étapes pour votre compte utilisateur. Un code
de sécurité sera envoyé a ce courriel afin de confirmer votre
identité.
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Afin de confirmer le courriel a ajouter comme
méthode de validation d'identité en 2 étapes,
veuillez utiliser le code de sécurité ci-dessous.

Votre code de sécurité:
222742

Demande effectuée en date du 2023-09-19 09:07 & Longueul,
Canada ( 61) a partir de Windows 10 Chrome 117.0.0.

Si vous rétes pas fauteur de Gette demande, nous Yous prions
dignorer ce courrel.
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Activation terminée

Validation en 2 étapes
activée
Dés votre prochaine connexion, vous devrez confirmer votre
Identit a side dune des méthodes associées & votre
compte.
La gestion de ces méthodes s'effectue 2 partir du service

“Validation en 2 étapes’ disponible dans le menu des
services.
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