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MISE EN CONTEXTE :
Cette procédure vous expliquera comment configurer le VPN FortiClient 7. Cette derniére est destinée
aux membres du personnel administratif.

A Si vous avez une version antérieure a la version 7.0, veuillez la désinstaller au préalable.

La présente procédure est divisée en 4 phases :
1. Installer FortiClient

2. Configurer FortiClient

3. Se connecter au VPN

4. Se déconnecter au VPN

INSTALLER FORTICLIENT :

5. Accéder au site https://www.fortinet.com/support/product-downloads

Le site de Fortinet s’affichera.

FiZRTINET  Froduts  sowtions  supportaservicss  More

Product Downloads and Free Trials

Fortinet Scores 99.88% Security in 2023 Cy i rg Firewall
Report

DOWNLOAD REPORT

6. Faire défiler I'écran pour accéder a la section Forticlient VPN.

7. Cliquer sur le bouton Download approprié a votre situation.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple
devices.

T | ’
Remote Access ([ ]
) ownload VPN for Download VPN for MacOS ~ Download VPN for Linux
/  SSLVPN with MFA Windows
./ IPSEC VPN with MFA
DOW'NLOAD DOWNLOAD .rpm
DOWNLOAD
0S L
{ N
A

Download VPN for Android Download VPN for Linux
Download VPN for i0S

DOWNLOAD DOWNLOAD .deb
DOWNLOAD

Les droits administrateur du poste sont nécessaires pour I'installation du Client. Cliquer sur
Exécuter en tant qu’administrateur.
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https://www.fortinet.com/support/product-downloads

8. Cliquer sur I'outil d’exécution dans le bas de I'’écran a gauche.

m FortiClientVPMOnli..exe A

Le Setup Wizard s’affiche

# FortiClient VPN Setup - )¢
Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

[AYes, 1 have read and accept the | License Agreement Cancel

9. Cocher la case Yes, | have read and accept the...

10. Cliquer sur Next

La fenétre Destination Folder s’affiche.

# FortiClient VPN Setup - X

Destination Folder

Click Next to install to the default folder or dick Change to choose another.

Install FortiClient VPN to:

[C:\Ofogram Files\Fortinet\FortiClient\

Configurer Forticlient 7 VPN IPSEC CEM ADM

2 ® 00

Date de mise a jour : 2023-06-23



11. Cliguer Next
12.Cliquer sur INSTALL
13. Cliquer sur FINISH

CONFIGURER FORTICLIENT

1. Double cliquer sur le raccourci du bureau. @

FortiClient VPN s’ouvre.

(&) FortiClient -- The Security Fabric Agent

File Help

Welcome to FortiClient VPN!

support.

experienced while using this free software.

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical

knCleEdgE‘ that this free software does not come with any product
pport. | will not contact Fortinet technical support for any issues

2. Cocher la case | acknowledge... et cliquer sur | accept

3. Cliquer sur Configurer le VPN
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La fenétre de configuration s’affiche.

Upgrade to the full version to access addibonal features and recesve technical support.

—— e
’ Nom de la connexdon
Description 5 .
. Passerelle distante x
+Ajout d'une passerelle distante
Méthode Clé partagée v

Nouvelle connexion VPN

d'authentification

Authentification (XAum)o Demander 3 l'ouverture de la Sauvegarder les informations Désactiver
connexion d'authentification ‘
Fallover SSL VPN [Aucun] v \
+ Paramétres avancés

Annuler Sauvegarder

4. Inscrire les informations suivantes dans les champs suivants :

Champ Information
A. VPN Sélectionner VPN IPsec
B. Nom de la Nommer la connexion CEM

connexion
C. Description Nommer la description CEM

. Entrer 'adresse externe du VPN
D. Passerelle distante .
vpn.cegepmontpetit.ca

E  Méthode Sélectionner Clé Partagée.

d’authentification Entrer la clé partagée suivante : Vpn-Edouard!
F Authentification Sélectionner Sauvegarder les informations d’authentification.

(XAuth)

Votre identifiant du domaine est le méme que vous utilisez pour vous connecter aux
ordinateurs du cégep.

A

Lors de la configuration, il ne faut pas faire de copier et coller. Ces actions vont engendrer des
erreurs dans la configuration.

Configurer Forticlient 7 VPN IPSEC CEM ADM

4

® 00

Date de mise a jour : 2023-06-23




5. Cliquer sur Paramétres avancés

Les paramétres avanceés s’affichent.

| '@ FontiClient

et dune

x|

jcich:er Aide |
@ VPN FortiClient
» .

Pazsez 3 la version compléte pour accéder 3 des

= Paramétres VPN
IKE O version1 O Version 2
Mode ) Principal O Aggressif ‘
Options ‘o Config Mode () Configuré manuellement (O) DHCP dans IPsec
= Phase 1
Proposition IKE Chiffrement [W‘ Authentification W
Chiffrement Authentification| SHA256 v |
Groupe DH 1 12 5 [] 14 [11s
Ow Ow O O Do
Durée de vie de la cié | 86400 sec
ID Local | | Optionnel
Detaction de la perte du pair
NAT Traversal
[ Enable Local LAN
+ Phase 2

A Cliquer sur tous les "+" pour afficher la totalité des options.

6. Inscrire les informations suivantes dans les champs suivants :
Champ Information
A. Mode Sélectionner Aggressif
B. Option Sélectionner Config Mode
C. ID Local Entrer I'ID suivant : cemadm
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SE CONNECTER AU VPN

1. Cliquer sur I'icone FortiClient sur le bureau.

Forticlient s’ouvre.

2. Entrer ses identifiants et cliquer sur Connecter

3. Cliguer sur Accepter

SE DECONNECTER DU VPN

1. Cliquer droit sur I'icone FortiClient dans la barre de taches Windows.

2. Sélectionner Déconnexion.

Ouvrir la console FortiClient 0 ﬁ | @ * = 14

A propos de FortiClient

Déconnexion de " "

X Disconnect CEM

Arréter FortiClient

L=

Fin de la procédure
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